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ПОЛОЖЕНИЕ
о контентной фильтрации, организации парольного доступа и защиты информации

1. Общие положения
Настоящее Положение разработано на основании следующих документов:
· Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных гарантиях прав ребёнка в Российской Федерации»
· ст. 4 Закона РФ от 27.12.1991 № 2124-1 «О средствах массовой информации» запрещает использование СМИ для распространения материалов, содержащих публичные призывы к осуществлению террористической деятельности или публично оправдывающих терроризм, других экстремистских материалов, а также материалов, пропагандирующих порнографию, культ насилия и жестокости;
· в соответствии со ст. 5 Федерального закона от 13.03.2006 № 38-ФЗ «О рекламе», реклама не должна побуждать к совершению противоправных действий, призывать к насилию и жестокости; не допускается размещение рекламы в учебниках, школьных дневниках, а также в школьных тетрадях, и др.;
· Постановление Государственной Думы Федерального собрания РФ от 24.11.2000 № 843-III ГД «О государственной политике в области телевизионного вещания и радиовещания» (с требованием о принятии мер по формированию условий развития телевизионного вещания и радиовещания с учётом интересов детей и молодёжи, защите их от информации, оказывающей негативное воздействие на нравственное, физическое, психическое здоровье детей и молодёжи);
· Письмо Роспотребнадзора от 17.09.2008 № 01/10237-8-32 «О мерах, направленных на нераспространение информации, наносящей вред здоровью, нравственному и духовному развитию детей и подростков»;
· Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию».
· Федеральный закон № 139-ФЗ от 28 июля 2012 года «О внесении изменений в Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» и отдельные законодательные акты Российской Федерации по вопросу ограничения доступа к противоправной информации в сети Интернет».

1. Система контентной фильтрации

1.1. Настоящее Положение регулирует порядок работы системы контентной фильтрации (далее — Фильтр) ресурсов сети Интернет, содержащих информацию, несовместимую с задачами образования и воспитания учащихся, права и обязанности лица, ответственного за работу Интернета и ограничение доступа, права и обязанности лиц, использующих ресурсы сети Интернет, посредством локальной сети ОУ (далее - Пользователи).
1.2. Работа Фильтра, взаимоотношения между ответственным за работу Интернета и ограничение доступа и Пользователями регулируются настоящим Положением. Если отдельные вопросы, возникающие в процессе их взаимоотношений, не нашли своего разрешения в тексте данного Положения, указанные вопросы регулируются соответствующими нормами действующего законодательства РФ.
1.3. Положения данного Положения отменяются, изменяются, устанавливаются директором школы. С момента утверждения новой редакции Положения предыдущая редакция считается недействующей.
1.4. Фильтр настроен на отдельной компьютерной единице с помощью программного обеспечения. Доступ к сети Интернет из локальной сети осуществляется с

обязательной контентной фильтрацией по определенным уровням фильтрации в соответствии с целями и задачами использования ПК Пользователей.

	ПК
	Цель использования
	Уровень
фильтрации
	Примечание

	АРМ ученика
	Работа	учащихся	в образовательных целях
	Максимальный
	Фильтрация осуществляется че-
рез СКФ, запрещены все сайты,
кроме подтвержденных на соответствие образовательным целям, “белый список” разрешенных
сайтов

	АРМ учителя
	Работа	учителей	на дистанционных курсах по-
вышения квалификации,
в	вебинарах,	при подго-
товке к урокам.
	Низкий
	Фильтрация осуществляется че-
рез СКФ, запрещены сайты из
«черного списка» (запрещенные в
судебном порядке сайты — спи-
сок на сайте Министерства Юстиции), зловредные сайты (фишинг, распространяющие вирусы),
фильтруется реклама



2. Ответственный за работу Интернета и ограничение доступа.
2.1. Ответственным за работу Интернета и ограничение доступа является лицо, уполномоченное руководителем школы осуществлять контроль за использованием сети Интернет.
2.2. Информация, для добавления определенных ресурсов сети Интернет в «Черный список» запрещенных сайтов, в «Белый список» разрешенных сайтов или исключения из них, предоставляется Пользователями, Комиссией по КФ или администрацией школы в письменном виде в установленном порядке.

2.3. Лицо ответственное за работу Интернета и ограничение доступа осуществляет настройку Фильтра на доступные в Интернете СКФ, а также на СКФ, с которыми у школы заключены договорные отношения о предоставлении услуг контентной фильтрации интернет-ресурсов (о предоставлении списков адресов блокируемых сайтов, принадлежащих к определенной категории ресурсов сети Интернет не совместимых с задачами образования и воспитания учащихся).
2.4. Лицо ответственное за работу Интернета и ограничение доступа проверяет работоспособность Фильтра, заносит в «Черный список» сайты, запрещенные в судебном порядке, список которых публикуется на сайте Министерства Юстиции не реже одного раза в неделю.
2.5. Лицо ответственное за работу Интернета и ограничение доступа производит полную проверку ресурсов сети Интернет посещенных учащимися не реже одного раза в неделю, а проверку прочих компьютеризированных рабочих мест работников ГБОУ - не реже одного раза в месяц. При получении доказательств того, что некоторые из посещенных ресурсов несовместимы с задачами образования и воспитания учащихся, предпринимает меры для устранения возникших нарушений путем внесения этих ресурсов в «Черный список».
2.6. Лицо ответственное за работу Интернета и ограничение доступа проводит технические и программные мероприятия по запрещению или разрешению доступ к ресурсам на основании заключения Комиссии по контентной фильтрации

3. Пользователи
3.1. Пользователем признается любое лицо, использующее ресурсы сети Интернет, посредством локальной сети ГБОУ.
3.2. Права и обязанности Пользователя возникают с момента первого открытия любого из браузеров, установленных на конкретном компьютере. Пользователь вправе отказаться от осуществления своих прав, закрыв соответствующее программное обеспечение, за исключением случаев предусматривающих использование сети Интернет на уроке.
3.3. Пользователь в праве подать заявку о блокировании (добавлении в «Черный список») или разблокировании (добавлении в «Белый список») определенных ресурсов сети Интернет. Комиссия по контентной фильтрации проверяет эти ресурсы на соответствие задачам образования и воспитания учащихся. В случае явного соответствия или несоответствия, Комиссия по КФ запрещает или разрешает доступ к ресурсам в течение трёх рабочих дней.
3.4. Пользователи могут осуществлять доступ к ресурсам сети Интернет согласно режима работы ОУ .
3.5. Пользователи должны воздерживаться от любых действий, способных причинить вред информационным ресурсам школы, программному или аппаратному обеспечению серверов и компьютеризированных рабочих и учебных мест.
3.6. 	Пользователи должны использовать сеть Интернет в ОГБОУ исключительно в целях образовательного процесса.
3.7. Пользователи сети Интернет в ОУ должны осознавать, что технические средства и программное обеспечение не могут осуществлять полную фильтрацию ресурсов сети Интернет в связи с частотой обновления ресурсов сети Интернет, возможными
«хакерскими взломами» ранее проверенных интернет-ресурсов, и в связи с этим осознают возможную опасность столкновения с ресурсом, содержание которого противоречит законодательству Российской Федерации и является несовместимым с целями и задачами образовательного процесса. Участники процесса использования сети Интернет в школе осознают, что ОГБОУ обязан принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред

его здоровью, нравственному и духовному развитию, а также от информации порнографического характера, от информации, пропагандирующей нетрадиционные сексуальные отношения, и ограничить доступ ребенка на компьютерах школы к подобной информации, размещенной не на Интернет- ресурсах ОУ .
3.8. При случайном обнаружении Пользователем ресурса, содержимое которого несовместимо с целями образовательного процесса (например, при «хакерских взломах» ресурса и т.п.), он обязан незамедлительно сообщить о таком ресурсе лицу ответственному за работу Интернета и ограничение доступа в письменном или электронном виде с указанием его доменного адреса и покинуть данный ресурс.


2. Работа с персональными данными

Персональные данные обрабатываются в целях воспитания и обучения учащегося, обеспечения его личной безопасности, контроля качества образования, пользования льготами, предусмотренными законодательством Российской Федерации и локальными актами администрации.

1.1. К персональным данным обучающихся относятся:

· сведения, содержащиеся в свидетельстве о рождении, паспорте или ином документе, удостоверяющем личность;
· информация, содержащаяся в личном деле обучающихся;
· сведения, содержащиеся в документах воинского учета (при их наличии);
· информация об успеваемости;
· сведения о родителях или законных представителях обучающихся;
· информация о состоянии здоровья;
· информация о месте проживания;
· иные сведения, необходимые для определения отношений обучения и воспитания.

1.2. К персональным данным сотрудника относятся:

· сведения, содержащиеся в паспорте или ином документе, удостоверяющем личность;
· информация, содержащаяся в трудовой книжке Сотрудника;
· информация, содержащаяся в страховом свидетельстве государственного пенсионного страхования;
· сведения, содержащиеся в документах воинского учета (при их наличии);
· информация об образовании, квалификации или наличии специальных знаний или подготовки;
· информация о состоянии здоровья Сотрудника (сведения об инвалидности и т.п.);
· ИНН;
· документы, содержащие сведения, необходимые для предоставления Сотруднику гарантий и компенсаций, установленных действующим законодательством (документы о составе семьи; документы о состоянии здоровья сотрудника и детей; документы, подтверждающие дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (донорстве,

нахождения в зоне воздействия радиации в связи с аварией на Чернобыльской АЭС и т.п.); документы о возрасте малолетних детей).
· документы о повышении квалификации;
· документы о наградах сотрудника.

1.3. Все персональные данные о Сотруднике администрация может получить только от него самого. Сотрудник принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе. Согласие оформляется в письменной форме. В случаях, когда администрация может получить необходимые персональные данные Сотрудника только у третьего лица, администрация должна уведомить об этом Сотрудника заранее и получить от него письменное согласие.

1.4. Администрация может получить от самого обучающегося данные о:

1. фамилии, имени, отчестве, дате рождения, месте жительстве обучающегося,
2. фамилии, имени, отчестве родителей (законных представителей) обучающегося.

1.5. Иные персональные данные обучающегося, необходимые в связи с отношениями обучения и воспитания, администрация может получить только с письменного согласия одного из родителей (законного представителя). К таким данным относятся сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством:

· информация о составе семьи;
· информация о состоянии здоровья (сведения об инвалидности, о наличии хронических заболеваний и т.п.);
· сведения, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители - инвалиды, неполная семья, ребенок-сирота и т.п.).
В случаях, когда администрация может получить необходимые персональные данные обучающегося только у третьего лица, администрация должна уведомить об этом одного из родителей (законного представителя) заранее и получить от него письменное согласие обработку таких сведений.

Обработка (в т.ч. передача) персональных данных обучающегося без получения письменного согласия возможна только в целях предупреждения угрозы жизни и здоровья обучающегося, а также в случаях, установленных федеральными законами

1.6. Администрация обязана сообщить одному из родителей (законному представителю) о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа одного из родителей (законного представителя) дать письменное согласие на их получение.
1.7. Администрация обязана сообщить Сотруднику о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа Сотрудника дать письменное согласие на их получение.

1.8. Персональные данные обучающихся и сотрудников являются конфиденциальной информацией и не могут быть использованы администрацией или любым иным лицом в коммерческих и иных целях.

1.9. При определении объема и содержания персональных данных Сотрудника администрация руководствуется Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, иными федеральными законами и настоящим Положением.

2. Хранение, обработка и передача персональных данных обучающегося

2.1. Право доступа к персональным данным имеют:

· сотрудники отдела образования, уполномоченные на обработку персональных данных приказом отдела образования;
· сотрудники бухгалтерии;
· руководитель образовательного учреждения;
· секретарь образовательного учреждения;
· заместители директора по УВР, ВР.
· классные руководители (только к персональным данным обучающихся своего класса);
· ответственный за питание;
· библиотекарь;
· социальный педагог/психолог;
· системный администратор;
· медработник

2.2. Руководитель образовательного учреждения осуществляет прием обучающегося/сотрудника в образовательное учреждение.

2.3. Секретарь:

· Работает с персональными данными обучающегося:

· принимает или оформляет вновь личное дело обучающегося и вносит в него необходимые данные;
· предоставляет свободный доступ родителям (законным представителям) к персональным данным учащегося на основании письменного заявления.

К заявлению прилагается:

· родителем: копия документа, удостоверяющего личность;
· законным представителем: копия удостоверения опекуна (попечителя).
Не имеет права получать информацию об обучающемся родитель, лишенный или ограниченный в родительских правах на основании вступившего в законную силу постановления суда.

· Работает с персональными данными сотрудника:
· оформляет прием на работу работников;
· заполняет трудовые договоры;
· вносит записи в трудовые книжки;
· выдает информацию о персональных данных Сотрудника по письменному запросу сотрудника или его представителя на основании нотариально-заверенной доверенности на получение таких сведений о профессиональной деятельности сотрудника (справки, выписки из приказов, копии трудовых книжек и т.д.). Запрос должен содержать номер основного документа, удостоверяющего личность Сотрудника или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись Сотрудника или его законного представителя.

2.4. Директор/ заместители директора образовательного учреждения могут передавать персональные данные обучающихся и сотрудников третьим лицам, только если это необходимо в целях предупреждения угрозы жизни и здоровья, а также в случаях, установленных федеральными законами.

2.5. При передаче персональных данных директор, секретарь, заместитель директора по УВР,  классные руководители, социальный педагог, другие сотрудники, уполномоченные на обработку персональных данных образовательного учреждения обязаны:

· предупредить лиц, получающих данную информацию, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены,
· потребовать от этих лиц письменное подтверждение соблюдения этого условия.

2.6. Иные права, обязанности, действия сотрудников, в трудовые обязанности которых входит обработка персональных данных учащегося, определяются трудовыми договорами и должностными инструкциями.

2.7. Директор образовательного учреждения обязан предоставлять персональную информацию в соответствующее территориальное управление Пенсионного фонда Российской Федерации по форме, в порядке и объеме, установленном законодательством Российской Федерации.

2.8. Родственники и члены семьи сотрудника не имеют права доступа к его персональным данным.

2.9. Все сведения о передаче персональных данных обучающихся и сотрудников регистрируются в Журнале исходящей корреспонденции образовательного учреждения в целях контроля правомерности использования данной информации лицами, ее получившими.

3. Обязанности сотрудников, имеющих доступ к персональным данным, по их
хранению и защите.

3.1. Сотрудники, имеющие доступ к персональным данным обязаны:

3.1.1. не сообщать персональные данные третьей стороне без письменного согласия, кроме случаев, когда в соответствии с федеральными законами такого согласия не требуется;

3.1.2. использовать персональные данные, полученные лично или с письменного согласия;

3.1.3. обеспечить защиту персональных данных от их неправомерного использования или утраты, в порядке, установленном законодательством Российской Федерации;

3.1.4. соблюдать требование конфиденциальности персональных данных;

3.1.5. исключать или исправлять по письменному требованию недостоверные или неполные персональные данные, а также данные, обработанные с нарушением требований законодательства;

3.1.6. ограничивать персональные данные при передаче уполномоченным сотрудникам правоохранительных органов или сотрудникам управления образования только той информацией, которая необходима для выполнения указанными лицами их функций;
3.1.7. запрашивать информацию о состоянии здоровья только лично или у законных представителей;

3.1.8. обеспечить свободный доступ к собственным персональным данным, включая право на получение копий любой записи, содержащей его персональные данные;

3.1.9. предоставить по личному требованию полную информацию о персональных данных и обработке этих данных.

3.2. Лица, имеющие доступ к персональным данным, не вправе:

3.2.1. получать и обрабатывать персональные данные о религиозных и иных убеждениях, семейной и личной жизни;

3.2.2. предоставлять персональные данные в коммерческих целях.

3.3. При принятии решений, затрагивающих личные интересы, администрации запрещается основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.

4. Права и обязанности обучающегося, родителя (законного представителя)

4.1. В целях обеспечения защиты персональных данных, хранящихся у администрации, учащийся, родитель (законный представитель) имеют право на:

4.1.1. требование об исключении или исправлении неверных или неполных персональных

данных, а также данных, обработанных с нарушением требований законодательства. При отказе администрации исключить или исправить персональные данные обучающегося родитель (законный представитель) имеет право заявить в письменной форме администрации о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера родитель (законный представитель) имеет право дополнить заявлением, выражающим его собственную точку зрения;

4.1.2. требование об извещении администрацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные обучающегося, обо всех произведенных в них исключениях, исправлениях или дополнениях;

4.1.3. обжалование в суд любых неправомерных действий или бездействия администрации при обработке и защите персональных данных обучающегося;

4.1.4. возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

4.2. Родитель (законный представитель) обязан сообщать администрации сведения, которые могут повлиять на принимаемые администрацией решения в отношении обучающегося.

5. Права и обязанности сотрудника

5.1. В целях обеспечения защиты персональных данных, хранящихся у работодателя, Работник имеет право на:

5.1.1. определение своих представителей для защиты своих персональных данных;

5.1.2. требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований Трудового Кодекса Российской Федерации или иного федерального закона. При отказе администрации исключить или исправить персональные данные Сотрудника, последний имеет право заявить в письменной форме администрации о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера Работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

5.1.3. требование об извещении администрацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные Сотрудника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

5.1.4. обжалование в суд любых неправомерных действий или бездействия администрации при обработке и защите персональных данных Сотрудника;

5.1.5. возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

5.2. Работник обязан сообщать администрации сведения, которые могут повлиять на принимаемые в отношении него решения, касающиеся его трудовой деятельности.

6. Хранение персональных данных обучающихся

Должны хранится в сейфе на бумажных носителях и на электронных носителях с ограниченным доступом документы:

· поступившие от родителя (законного представителя);
· сведения об обучающемся, поступившие от третьих лиц с письменного согласия родителя (законного представителя);

· иная информация, которая касается отношений обучения и воспитания обучающегося.

7. Хранение персональных данных Сотрудника

Документы, поступившие от Сотрудника, сведения о Работнике, поступившие от третьих лиц с письменного согласия Сотрудника, иная информация, которая касается трудовой деятельности Сотрудника, хранятся в сейфе на бумажных носителях (трудовая книжка, личная карточка, личное дело) и на электронных носителях с ограниченным доступом.

Личные карточки уволенных работников хранятся в архиве образовательного учреждения в алфавитном порядке в течение 75 лет (ст.339 «Перечня типовых управленческих документов, образующихся в деятельности организаций, с указанием сроков хранения», утвержденного Руководителем Федеральной архивной службы России 6 октября 2000 г.).

8. Ответственность администрации и ее сотрудников

8.1. Защита прав сотрудников и обучающихся, установленных законодательством Российской Федерации и настоящим Положением, осуществляется судом в целях пресечения неправомерного использования персональных данных учащегося, восстановления нарушенных прав и возмещения причиненного ущерба, в том числе морального вреда.

8.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных обучающегося, привлекаются к дисциплинарной и материальной ответственности, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

3. Использование сети Интернет в школе

1. Задачи использования сети Интернет в Школе.

Использование сети Интернет в Школе направлено на решение задач учебно- воспитательного процесса:
· создание условий для формирования у всех субъектов образовательного процесса гражданской ответственности и правового самосознания;

· создание условий для формирования у учащихся практических навыков решения текущих проблем, участия в общественной жизни города;
· создание условия для формирования у учащихся необходимых компетенций, потребности в самообразовании и самоорганизации;
· создание условий для формирования у учащихся потребности в здоровом образе жизни, ответственного отношения к своему здоровью и здоровью окружающих;
· создание условия для осознания учащимися собственных индивидуальных особенностей, определяющих возможность обоснованного выбора будущей жизненной траектории;
· создание условия для раскрытия творческого потенциала и одаренности учащихся;

· обеспечение всем учащимся уровень образованности, необходимый для продолжения образования и профессионального самоопределения.
2. Организация использования сети Интернет в Школе

2.1. Директор Школы отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в Школе, а также за выполнение установленных правил настоящего Положения. 3.2 Для обеспечения доступа участников образовательного процесса к сети Интернет, в соответствии с Положением, директор назначает своим приказом ответственного за работу сети Интернет, за работу контекстной фильтрации и защите обучающихся от вредоносной информации.
2.2. Ответственный за работу контекстной фильтрации и защите обучающихся от вредоносной информации принимает решение о выборе программного обеспечения по контекстной фильтрации и правилах настройки системы фильтрации контента.
2.3. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет учитель, ведущий занятие. При этом учитель действует в соответствии с Инструкцией для сотрудников о порядке действий при осуществлении контроля за использованием учащимися сети Интернет, утвержденной директором школы.
2.4. При использовании сети Интернет в Школе обучающимся предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношения к образовательному процессу. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в Школе Ответственного за установку, обновление и работу системы контентной фильтрации назначает директор.
В случае обнаружения сотрудником или обучающимся школы ресурса, содержание и тематика которого являются недопустимыми для несовершеннолетних и/или нарушающими законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности), следует

незамедлительно зафиксировать доменный адрес ресурса и время его обнаружения, сообщить данные сведения лицу, ответственному за работу локальной сети и ограничение доступа к информационным ресурсам. Ответственный обязан направить информацию о некатегоризированном ресурсе оператору технических средств и программного
обеспечения технического ограничения доступа к информации.

В случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной «горячей линии» для принятия мер в
соответствии с законодательством Российской Федерации. Сообщение должно содержать информацию:
· доменный адрес ресурса;

· тематика ресурса;

· предположения о нарушении законодательства Российской Федерации либо его несовместимости с задачами образовательного процесса;
· дата и время обнаружения ресурса;

· сведения об установленных в школе технических средствах ограничения доступа к информации
3. Размещение информации на интернет - ресурсах Школы.

3.1. Решение о публикации информации на интернет-ресурсах Школы принимается директором, его заместителями.
3.2. Принципы размещения информации на интернет-ресурсах Школы призваны обеспечивать:
· соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
· защиту персональных данных обучающихся, преподавателей и сотрудников;

· достоверность и корректность информации.

3.3. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на интернет-ресурсах, создаваемых Школой, только с письменного согласия родителей (законных представителей) несовершеннолетних обучающихся. Персональные данные преподавателей и сотрудников Школы размещаются на его интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.
3.4. В информационных сообщениях о мероприятиях, размещенных на сайте Школы
без уведомления и получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя (законного представителя) несовершеннолетнего обучающегося.

3.5. При получении согласия на размещение персональных данных ответственный за обеспечение информационной безопасности Школы обязан разъяснить возможные риски и последствия их опубликования. Школа не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного
представителя) на опубликование персональных данных.

4. Использование обучающимися сети Интернет Школе.

4.1. Доступ к ресурсам сети Интернет в Школе для обучающихся возможен только во время учебного времени, предусмотренного учебным планом, в том случае, если это необходимо для решения образовательной или воспитательной задачи и разрешен учителем, ведущим урок.
4.2. В начале учебного года обучающиеся изучают инструкцию по работе на компьютерах и расписываются в Журнале ознакомления с инструкцией по работе на компьютерах для учащихся. Журнал заводится на один учебный год.
4.3. Обучающемуся запрещается:

· обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
· осуществлять любые сделки через Интернет;

· осуществлять загрузки файлов на компьютер Школы без специального разрешения учителя, ведущего урок, ответственного за свободный доступ к ресурсам сети Интернет или ответственного за использование сети Интернет и ограничение доступа;
· передавать внешним пользователям информацию, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и
достоинство граждан;

· распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
4.4. При использовании сети Интернет в Школе обучающийся обязан:

· Выполнять все требования учителя или ответственного за свободный доступ к сети Интернет в Школе;
· Сохранять оборудование в целости и сохранности. Пользователь несет материальную ответственность за оборудование. В случае нарушения правил работы обучающийся лишается доступа к компьютеру.
· При возникновении технических проблем обучающийся должен сообщить об этом учителю.
4.5. При использовании сети Интернет в Школе обучающемуся разрешено:

· При наличии технической возможности иметь персональный каталог, предназначенный для хранения личных файлов общим объемом не более 300 Мб.
· Переписывать полученную информацию на личные накопители информации, которые предварительно проверяются на наличие вирусов;
· Использовать оборудование классов только для работы с информационными ресурсами и электронной почтой и только в образовательных целях или для осуществления научных изысканий, выполнения проектов.
5. Использование учителями сети Интернет в Школе.

5.1. Использование учителем сети Интернет в Школе должно быть направлено только на
решение учебно-воспитательных задач, реализацию возможности самообразования, повышения квалификации, диссеминации своего педагогического опыта.
5.2. При использовании сети Интернет учитель:

· руководствуется дидактическими возможностями использования ресурсов сети, правила безопасного использования сети Интернет;
· планирует использование ресурсов сети Интернет в учебном процессе с учетом специфики преподаваемого предмета;
· получает и не распространяет в своей деятельности электронный адрес и пароли для работы в сети Интернет Школы;
· несет ответственность за выполнение учащимися правил доступа к ресурсам сети Интернет в ходе учебного процесса;
· определяет время и место работы обучающихся в сети Интернет, а также длительность сеанса работы одного обучающегося;
· наблюдает за использованием обучающимися компьютеров и сети Интернет;

· запрещает дальнейшую работу обучающегося в сети Интернет в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;
· принимает необходимые меры по пресечению обращений к запрещенным ресурсам.
5.3 Учителю запрещается:

· обращаться к ресурсам, содержание и тематика которых нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);

· передача внешним пользователям информации, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и
достоинство граждан;

· вносить какие-либо изменения в программное обеспечение, установленное как на рабочей станции, так и на серверах;
· распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
5.4.	При использовании сети Интернет в Школе учитель обязан:

· сохранять оборудование в целости и сохранности пользователь несет материальную ответственность, в случае нарушения правил работы пользователь лишается доступа в сеть.
· при возникновении технических проблем поставить в известность ответственного представителя администрации Школы.
6. Права и обязанности ответственного за использование сети Интернет и ограничение доступа в Школе.
6.1. Ответственный	за	использование	сети	Интернет	и ограничение доступа	к информационным интернет-ресурсам назначается на должность и
освобождается от должности директором Школы.

6.2. Ответственный	за	использование	сети	Интернет	и ограничение доступа	к информационным интернет-ресурсам подчиняется непосредственно
директору Школы.

6.3. Ответственный	за	использование	сети	Интернет	и
ограничение доступа	к информационным интернет-ресурсам руководствуется в своей деятельности Конституцией и законами РФ, государственными нормативными актами органов управления образования всех уровней, Правилами и нормами охраны
труда, техники безопасности и противопожарной защиты; Уставом и локальными правовыми актами Школы, а также настоящим Положением.
6.4. Ответственный	за	использование	сети	Интернет	и ограничение доступа	к информационным интернет-ресурсам обеспечивает
доступ сотрудников школы и учащихся к Интернету, а именно:

· Следит за состоянием компьютерной техники и Интернет-канала. В случае необходимости инициирует обращение к поставщику Интернет-услуг (оператору связи). Осуществляет контроль ремонтных работ.
· Ведет учет пользователей сети Интернет. В случае необходимости лимитирует время работы пользователя в Интернете.

· Осуществляет регулярное обновление антивирусного программного обеспечения. Контролирует проверку пользователями внешних электронных носителей информации (дискет, CD-ROM, флеш-накопителей) на отсутствие вирусов.
6.5. Ответственный за организацию использования сети Интернет и ограничение доступа принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет, руководствуясь настоящим Положением, текущим законодательством РФ.
6.6. Ответственный за использование сети Интернет и ограничение доступа имеет право:
· участвовать в административных совещаниях при обсуждении вопросов, связанных с использованием сети Интернет в образовательном процессе и управлении школой.
· отдавать распоряжения пользователям сети Интернет в рамках своей компетенции.

· ставить вопрос перед руководителем Школы о нарушении пользователями сети Интернет правил техники безопасности, противопожарной безопасности, поведения, регламента работы в сети Интернет.
6.7. Ответственный за использование сети Интернет и ограничение доступа несет полную ответственность за:
· надлежащее и своевременное выполнение обязанностей, возложенных на него настоящим Положением.
· состояние документации по вверенному ему направлению работы.

Приложение 2


Классификатор информации, распространение которой запрещено либо ограничено в образовательных учреждениях в соответствии с законодательством Российской
Федерации

	Наименование тематической категории
	Содержание

	Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии и антиобщественного поведения
	Информация, направленная на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды.
Информация, пропагандирующая порнографию, культ насилия и жестокости, наркоманию, токсикоманию, антиобщественное поведение

	Злоупотребление свободой СМИ/экстремизм
	Информация, содержащая публичные призывы к осуществлению террористической деятельности, оправдывающая терроризм, содержащая другие экстремистские материалы

	Злоупотребление свободой СМИ/наркотические средства
	Сведения о способах, методах разработки, изготовления и использования, местах приобретения наркотических
средств, психотропных веществ и их прекурсоров, пропаганду каких-либо преимуществ использования
отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров

	Злоупотребление свободой СМИ/информация с ограниченным доступом
	Сведения о специальных средствах, технических приемах и тактике проведения контртеррористической операции

	Злоупотребление свободой СМИ/скрытое воздействие
	Информация, содержащая скрытые вставки и иные технические способы воздействия на подсознание людей и (или) оказывающих вредное влияние на их здоровье

	Экстремистские материалы или экстремистская деятельность (экстремизм)
	Экстремистские материалы, т. е. предназначенные для обнародования документы либо информация,
призывающие к осуществлению экстремистской
деятельности либо обосновывающие или оправдывающие необходимость осуществления такой деятельности, в т. ч. труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии,
публикации, обосновывающие или оправдывающие национальное и (или) расовое превосходство либо оправдывающие практику совершения военных или иных преступлений, направленных на полное или частичное уничтожение какой-либо этнической, социальной, расовой, национальной или религиозной группы.
Экстремистская деятельность (экстремизм) включает в себя деятельность по распространению материалов (произведений), содержащих хотя бы один из следующих признаков:
· насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации;
· подрыв безопасности Российской Федерации;
· захват или присвоение властных полномочий;



	
	· создание незаконных вооруженных формирований;
· осуществление террористической деятельности либо публичное оправдание терроризма;
· возбуждение расовой, национальной или религиозной розни, а также социальной розни, связанной с насилием или призывами к насилию;
· унижение национального достоинства;
· осуществление массовых беспорядков, хулиганских
действий и актов вандализма по мотивам идеологической, политической, расовой, национальной или религиозной ненависти либо вражды, а равно по мотивам ненависти либо вражды в отношении какой-либо социальной группы;
· пропаганду исключительности, превосходства либо неполноценности граждан по признаку их отношения к религии, социальной, расовой, национальной, религиозной или языковой принадлежности;
· воспрепятствование законной деятельности органов государственной власти, избирательных комиссий, а также законной деятельности должностных лиц указанных органов, комиссий, соединенное с насилием или угрозой его применения;
· публичную клевету в отношении лица, замещающего государственную должность Российской Федерации или государственную должность субъекта РФ, при исполнении им своих должностных обязанностей или в связи с их исполнением, соединенную с обвинением указанного лица в совершении деяний, указанных в настоящей статье, при условии, что факт клеветы установлен в судебном порядке;
· применение насилия в отношении представителя государственной власти либо на угрозу применения насилия в отношении представителя государственной власти или его близких в связи с исполнением им своих должностных обязанностей;
· посягательство на жизнь государственного или общественного деятеля, совершенное в целях прекращения его государственной или иной политической деятельности либо из мести за такую деятельность;
· нарушение прав и свобод человека и гражданина, причинение вреда здоровью и имуществу граждан в связи с их убеждениями, расовой или национальной
принадлежностью, вероисповеданием, социальной принадлежностью или социальным происхождением

	Вредоносные программы
	Программы для ЭВМ, заведомо приводящие к несанкционированному уничтожению, блокированию, модификации либо копированию информации,
нарушению работы ЭВМ, системы ЭВМ или их сети

	Преступления
	Клевета (распространение заведомо ложных сведений,
порочащих честь и достоинство другого лица или подрывающих его репутацию).



	
	Оскорбление (унижение чести и достоинства другого лица, выраженное в неприлично форме).
Публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма.
Склонение к потреблению наркотических средств и психотропных веществ.
Незаконное распространение или рекламирование порнографических материалов.
Публичные призывы к осуществлению экстремистской деятельности.
Информация, направленная на пропаганду национальной, классовой, социальной нетерпимости, а также пропаганду социального, расового, национального и религиозного неравенства.
Публичные призывы к развязыванию агрессивной войны

	Ненадлежащая реклама
	Информация, содержащая рекламу алкогольной
продукции, табачных изделий

	Информация с ограниченным доступом
	Информация, составляющая государственную, коммерческую, служебную или иную специально охраняемую законом тайну, включая персональные данные.
Информация, распространение которой среди детей определенных возрастных категорий ограничено, а именно:
· представляемая в виде изображения или описания
жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;
· вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;
· представляемая в виде изображения или описания половых отношений между мужчиной и женщиной;
· содержащая бранные слова и выражения, не относящиеся к нецензурной брани.

	Запрещенная к распространению среди детей
	Информация, побуждающая детей к совершению
действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству.
Информация, способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией,
бродяжничеством или попрошайничеством.
Информация, обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо
побуждающая осуществлять насильственные действия по



	
	отношению к людям или животным.
Информация, отрицающая семейные ценности и
формирующая неуважение к родителям и (или) другим членам семьи.
Информация, оправдывающая противоправное поведение. Информация, содержащая нецензурную брань.
Информация порнографического характера.
Информация о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), его родителей и иных законных представителей.



Примечание:
1. Основанием для принятия мер, регламентирующих доступ в сеть Интернет в образовательном учреждении, являются приказы и письма регионального и (или) муниципального уровней, а также Закон РФ от 10.07.1992 № 3266-1 "Об образовании" (с 1 сентября 2013 года новый Закон об образовании, и в связи с этим новые подзаконные акты), Федеральный закон от 27.07.2006 № 152-ФЗ "О персональных данных" и Федеральный Закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию".
2. Материалы обновлены в связи с вступлением в силу Федерального закона от 05.04.2013 № 50-ФЗ "О внесении изменений в отдельные законодательные акты Российской Федерации в части ограничения распространения информации о несовершеннолетних, пострадавших в результате противоправных действий".

Приложение №3

Правила использования сети Интернет
в МБОУ Марининская СОШ № 16

1. Общие положения.
1.1. Настоящие Правила регулируют условия и порядок использования сети Интернет через ресурсы образовательного учреждения (далее – Образовательное учреждение) учащимися, преподавателями и сотрудниками Образовательного учреждения.
1.2. Настоящие Правила имеют статус локального нормативного акта Образовательного учреждения. Если нормами действующего законодательства Российской Федерации предусмотрены иные требования, чем настоящими Правилами, применяются нормы действующего законодательства Российской Федерации.
1.3. Использование сети Интернет в Образовательном учреждении подчинено следующим принципам:
· соответствия образовательным целям;
· способствования гармоничному формированию и развитию личности;
· уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей Интернета;
· приобретения новых навыков и знаний;
· расширения применяемого спектра учебных и наглядных пособий;
· социализации личности, введения в информационное общество.

2. Организация и политика использования сети Интернет в образовательном учреждении
2.1. Использование сети Интернет в Образовательном учреждении возможно исключительно при условии ознакомления и согласия лица, пользующегося сетью Интернет в Образовательном учреждении, с настоящими Правилами.
Ознакомление и согласие удостоверяется подписью лица в Листе ознакомления и согласия с Правилами. Ознакомление и согласие несовершеннолетнего удостоверяется, помимо его подписи, также подписью его родителя или иного законного представителя.
2.2. Руководитель образовательного учреждения (Директор Образовательного учреждения) является ответственным за обеспечение эффективного и безопасного доступа к сети Интернет в Образовательном учреждении, а также за внедрение соответствующих технических, правовых и др. механизмов в Образовательном учреждении.
2.3. Непосредственное определение политики доступа в Интернет осуществляет Комиссия по проверке контентной фильтрации учреждения.
2.4. Во время занятий контроль за использованием учащимися сети Интернет в соответствии с настоящим Правилами осуществляет преподаватель, ведущий занятие.
Преподаватель:
· наблюдает за использованием компьютера и сети Интернет учащимися;
· запрещает дальнейшую работу учащегося в сети Интернет в случае нарушения учащимся настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в образовательном учреждении;
· принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, не совместимых с задачами образования.
Медиаспециалисты:
· предоставляют	АРМ	для	свободной	работы	в	сети	Интернет	учащихся, преподавателей	и	сотрудников	школы	с	учетом	использования	соответствующих

технических мощностей Образовательного учреждения в образовательном процессе, а также длительность сеанса работы одного человека;
· наблюдает за использованием компьютера и сети Интернет учащимися;
· запрещает дальнейшую работу учащегося в сети Интернет в случае нарушения учащимся настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в образовательном учреждении;
· не допускает учащегося к работе в Интернете в предусмотренных настоящими Правилами случаях;
· принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, не совместимых с задачами образования.
2.5. При использовании сети Интернет в Образовательном учреждении осуществляется доступ только на ресурсы, содержание которых не противоречит законодательству Российской Федерации и не является несовместимым с целями и задачами образования и воспитания учащихся.
Проверка такого соответствия осуществляется с помощью специальных технических средств и программного обеспечения контекстного ограничения доступа, установленного в Образовательном учреждении или предоставленного оператором услуг связи.
Использование сети Интернет в Образовательном учреждении без применения данных технических средств и/или программного обеспечения (например, в случае технического отказа) допускается только с индивидуального разрешения Директора Образовательного учреждения.
Пользователи сети Интернет в Образовательном учреждении понимают, что технические средства и программное обеспечение не могут осуществлять полную фильтрацию ресурсов сети Интернет в связи с частотой обновления ресурсов сети Интернет и в связи с этим осознают возможную опасность столкновения с ресурсом, содержание которого противоречит законодательству Российской Федерации и является несовместимым с целями и задачами образовательного процесса. Участники процесса использования сети Интернет в Образовательном учреждении осознают, что Образовательное учреждение не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах Образовательного учреждения.
2.6. Принятие решения о политике доступа к ресурсам/группам ресурсов сети Интернет принимается Комиссия по контентной фильтрации в установленном порядке.
2.7. Отнесение определенных категорий и/или ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контекстного технического ограничения доступа к информации, технически осуществляется лицом, ответственным за работу Интернета и ограничение доступа.
Категории ресурсов, в соответствии с которыми определяется политика использования сети Интернет в Образовательном учреждении и доступ к которым регулируется техническими средствами и программным обеспечением контекстного технического ограничения доступа к информации, определяются в установленном порядке.
2.8. Принципами размещения информации на Интернет-ресурсах Образовательного учреждения являются:
· соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
· защита персональных данных учащихся, преподавателей и сотрудников;
· достоверность и корректность информации.
Персональные данные об учащихся (фамилия и имя, класс, возраст, фотография, место жительства, телефоны и иные контакты, иные сведения личного характера) могут размещаться на Интернет-ресурсах Образовательного учреждения (сайт Образовательного

учреждения и ее подразделений) только с письменного согласия родителей или иных законных представителей учащихся. Персональные данные преподавателей и сотрудников Образовательного учреждения размещаются на Интернет-ресурсах Образовательного учреждения только с письменного согласия преподавателя или сотрудника, чьи персональные данные размещаются.
В информационных сообщениях о мероприятиях на сайте Образовательного учреждения и ее подразделений без согласия лица или его законного представителя могут быть упомянуты только фамилия и имя учащегося либо фамилия, имя и отчество преподавателя\сотрудника\родителя.
При истребовании такого согласия представитель Образовательного учреждения разъясняет лицу возможные риски и последствия опубликования персональных данных. Образовательное учреждение не несет ответственности в случае наступления таких последствий, если имелось письменное согласие лица (его представителя) на опубликование персональных данных.

3. Процедура использования сети Интернет
3.1. Использование сети Интернет в Образовательном учреждении осуществляется, как правило, в целях образовательного процесса. В рамках развития личности, ее социализации и получения знаний в области сети Интернет и компьютерной грамотности лицо может осуществлять доступ к ресурсам необразовательной направленности.
3.2. Сотрудники и учащиеся (согласия родителей, законных представителей) вправе:
· размещать собственную информацию в сети Интернет на Интернет-ресурсах Образовательного учреждения;
· иметь учетную запись электронной почты на Интернет-ресурсах Образовательного учреждения.
3.3. Учащемуся запрещается:
· находиться на ресурсах, содержание и тематика которых является недопустимой для несовершеннолетних и/или нарушающей законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
· осуществлять любые сделки через Интернет;
· осуществлять загрузки файлов на компьютер Образовательного учреждения без разрешения уполномоченного лица;
· распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
3.4. При случайном обнаружении лицом, работающим в сети Интернет, ресурса, содержимое которого не совместимо с целями образовательного процесса, он обязан незамедлительно сообщить о таком ресурсе ответственному за работу Интернета и ограничение доступа с указанием его Интернет-адреса (URL) и покинуть данный ресурс.
Лицо ответственное за работу Интернета и ограничение доступа должен:
· принять сообщение лица, работающего в сети Интернет;
· довести информацию до сведения Комиссии по контентной фильтрации для оценки ресурса и принятия решения по политике доступа к нему в соответствии с п.2.3 настоящих Правил;
· направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации (в течение суток);
· если обнаруженный ресурс явно нарушает законодательство Российской Федерации – сообщить об обнаруженном ресурсе по специальной «горячей линии» для принятия мер в соответствии с законодательством Российской Федерации (в течение суток).

Передаваемая информация должна содержать:
· Интернет-адрес (URL) ресурса;
· Тематику ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо не совместимости с задачами образовательного процесса;
· Дату и время обнаружения;
· Информацию об установленных в Образовательном учреждении	технических средствах технического ограничения доступа к информации.
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